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Phishing email je vrsta online

prevare gde napadač pomoću

email poruke pokušava da

ukrade vaše kredencijale ili da

zarazi vaš računar.

Svakoga dana milijarde

phishing email poruka se

pošalje širom sveta. 

Neke od njih je lako

prepoznati, neke malo teže. 



Kako razlikovati phishing od

legitimne pošte? 

Nažalost, ne postoji

univerzalno primenjiva tehnika

za svaku situaciju, ali postoji

nekoliko stvari na koje bi

trebalo obratiti pažnju.



Ako vam neko u imejlu traži

lozinku, broj kreditne kartice ili

odgovor na sigurnosno pitanje,

znajte da je u pitanju prevara!

Ne klikćite na link i ne

odgovarajte na takav email.

Bez obzira na to koliko zvanično

izgleda imejl poruka, ukoliko se

od vas traže lični podaci, treba da

se upali crvena lampica!

OD VAS SE ZAHTEVA
LOZINKA ILI LIČNI PODACI1



Phishing poruke često žele da

stvore paniku kod žrtve, jer u

strahu ne reagujemo racionalno,

ne koristimo logiku, ne vidimo

propuste.

Kad vam neko preti da će vam

ugasiti nalog ako ne reagujete

brzo i kliknete na link, znajte da

je u pitanju prevara.

PORUKA SADRŽI PRETNJU2



Kada velike kompanije  (najčešći

mamac za phishing) šalju poruke,

pre slanja provere pravopis i

gramatiku. 

OK, možda ni vi ne znate baš

svako gramatičko pravilo, ALI

možete da prepoznate da je tekst

preveden pomoću Google

translate i to loše!

PORUKA IMA GRAMATIČKE
I PRAVOPISNE GREŠKE3



@dhl.com.org

@dhl.com
nije isto što i

 mojsajt.rs.blog.com nema

veze sa domenom mojsajt.rs 

Na prvi pogled može vam se

učiniti da je adresa legitimna, ali

dobro obratite pažnju jer:

X

Poslednji deo imena domena je

najvažniji.

Na primer:

 blog.mojsajt.rs je poddomen

od mojsajt.rs i legitiman je 

EMAIL ILI WEB ADRESA
VAM DELUJU SUMNJIVO4



Ako vam nepoznata osoba

pošalje email sa tekstom da treba

da platite priloženu fakturu, a

znate da niste imali posla sa tom

firmom, nemojte otvarati prilog.

Sam email nije maliciozan i ako

ne otvorite prilog ništa se neće

desiti, ali ako otvorite dokument

u prilogu, pokrećete skriptu koja

preuzima virus, trojanac,

spyware  ili ransomware.

ATTACHMENT OD
NEPOZNATE OSOBE5



Više informacija o phishingu i
drugim sajber pretnjama

potražite na 



Vaši saveznici u borbi protiv
phishinga


